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   دهیچک
از چالش  و داغ شدن بحث    هاییکی  تکنولوژی  پیشرفت  و  با گسترش  است.  امنیت آن سیستم  تامین  برای هر سیستمی بحث  اساسی 

مسئله یک  به  تبدیل  آن  امنیت  موضوع  اشیاء  شداینترنت  برانگیز  چالش  طرح   هی  پروتکل و  و  در  ها  امنیت  تامین  برای  بسیاری  های 
شد شبکه  ارائه  اشیاء  اینترنت  به  مرتبط  مختلف  پروتکل استه  های  این  از  یکی  پروتکل  .  در    Gargها،  هویت  احراز  برای  همکارانش  و 
های آن بیان شده  پروتکل ارائه شده و نقص از این  تحلیلی  هایی که در این پژوهش انجام شده است؛ ابتدا  است که با بررسی  V2Gی  شبکه 

ارائه شده است. همچنین برای بررسی عملکرد   Gargپروتکل  های موجود درو سپس یک پروتکل احراز هویت سریع و کارا برای رفع نقص 
 مقایسه شده است.    Gargهای امنیتی و سربار پردازشی و ارتباطی با پروتکل  پروتکل پیشنهادی، پروتکل جدید از لحاظ تامین ویژگی 

 
 : کلیدی واژگان 

، پروتکل احراز هویتامنیت شبکه ، (V2G)ارتباط خودرو با شبکهاینترنت اشیاء، 
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 و پیشینه تحقیق  مقدمه-1
ایده اشیا به سرعت  با گسترش و پیشرفت تکنولوژی  اینترنت  ی 

و صنعتی قرار گرفت. به صورت کلی   علمیی  ی جامعه مورد توجه 

هدف از این ایده، ایجاد ارتباط بین تمامی اشیاء با یک دیگر بر  

سازی این ایده به علت متفاوت بودن  بستر اینترنت بود. اما پیاده 

ها و اشیاء موجود در اینترنت و تعداد بسیار زیاد این اشیاء  شبکه 

برای مثال    اهد بود.های بسیاری همراه بوده و خو همواره با چالش 

 را نام برد که در اینگونه V2Gو  Smart Gridی توان دو شبکه می

ها هدف ایحاد یک ارتباط دو طرفه برای رساندن انرژی به  شبکه 

محاسبه و  کننده  مصرف  و هزینه  Real Timeی  دست  آن  ی 

ارسال قبض یا فاکنور برای مشتری است. همانطور که گفته شد  

شبکه اینتدر  چالش ی  با  ما  اشیاء  کار  رنت  و  سر  بسیاری  های 

ی  ها، بحث تامین امنیت به وسیله یکی از مهم ترین آن داریم که  

های مختلف شبکه است. در  احراز هویت و تبادل کلید بین مولفه 

 Smartی  های پیشنهادی در زمینهادامه به بررسی برخی پروتکل 

Grid    وV2G    .می پردازیم 

زمینه پروتکل در  در  ی  کلید  تبادل  و  هویت  احراز   Smartهای 

Grid    ما این قسمت  در  است که  انجام شده  بسیاری    5فعالیت 

کنیم. را در این زمینه بررسی می   2020تا    2018مقاله از سال  

یک طرح احراز هویت و تبادل کلید بر اساس رمزنگاری     ]1[در  

ر برده  ی بسیار جالبی را به کاخم بیضوی ارائه شده است که ایده 

از سمت   پردازشی  بار  انتقال  آن  و  ها    Smart Meter(SM)است 

قدرت  با  سرورهای  سمت  به  دارند  کمتری  پردازشی  قدرت  که 

سربار   امنیت،  ایجاد  بر  علاوه  ترتیب  این  به  و  است  بیشتر 

پیام  تعداد  همچنین  دارد.  نیز  کمی  و  پردازشی  ارسالی  های 

و سرور برای اجرای فرآیند احراز    SMدریافتی این پروتکل بین  

ی سربار  دهندهاست که این نشان  3هویت و تبادل کلید برابر با  

مثل  حملاتی  مقابل  در  پروتکل  این  است.  آن  کم  ارتباطی 

کردن  حمله همزمان  نا  و  هویت  جعل  میانی،  مرد  بازپخش،  ی 

ی منع سرویس آسیب پذیر  کلید مقاوم است اما  در مقابل حمله

ن نمیبوده،  برآورده  را  ناشناسی  کلید  یازمندی  مشکل  و  کند 

نیز برخوردار نیست    1سپاری نیز دارد. همچنین از امنیت رو جلو 

می جلسه  یک  کلید  رفتن  لو  با  جلسات  و  سایر  کلید  به  توان 

 دسترسی داشت. 

انتها به      احراز هویت و تبادل کلید  ارتباط  در تمامی پروتکلها 

بین   کنندهسرور  و  Smart Meterانتها  تامین  سازمان  ی  های 

شود و یک سری گره میانی تحت عنوان  انرژی در نظر گرفته نمی

خانه   2دروازه  اطلاعات  که  دارند  وجود  را  نیز  منطقه  یک  های 

 
1Forward Secrecy  
2Gateway  

کنند. در چنین شرایطی  های سازمان ارسال میتجمیع و به سرور 

کل  شود و پروت ها امن فرض می معمولا ارتباط بین دروازه و سرور 

ی مربوط به آن  ها و دروازه احراز هویت و تبادل کلید بین خانه 

بیان   ]2[ای از چنین پروتکلی در   شود. نمونه منطقه تعریف می

استفاده   بیضوی  خم  رمزنگاری  از  که  طرح  این  در  است.  شده 

و  می هویت  حعل  میانی،  مرد  بازپخش،  مقابل حملات  در  شود، 

ی  جدید  نیز به نام حمله ی  منع سرویس مقاوم است. دو حمله 

کلید   جلسه  Smart Meterجعل  کلید  و  آشکار  تصاحب شده  ی 

می  مطرح  طرح  این  در  توانایی  نیز  پیشنهادی  پروتکل  که  شود 

جلوگیری از این دو نوع حمله را نیز دارد. در حالت اول زمانی که  

یک   می  Smart Meterکلید  نباید  لو  اطلاعات  نشت  این  رود، 

ها شود. در حالت دوم نیز اگر    SMکردن کلید سایر    منجر به پیدا

جلسه یک  جلسهکلید  کلید  نباید  برود  لو  قدیمی  با ی  فعلی  ی 

تهدیدی رو به رو شود. همچنین این پروتکل ویژگی امنیت رو به  

سازد اما همچنان مشکل کلید  جلو و ناشناسی را نیز برآورده می 

طی این پروتکل دارای دو  سپاری را نیز دارد. از لحاظ سربار ارتبا

کلید   تبادل  و  هویت  احراز  فرآیند  اجرای  برای  پیام  تبادل 

 باشد.  می

ارائه شده در       باشد و برای  مشابه پروتکل قبل می  ]3[پروتکل 

طراحی شده است و از رمزنگاری    ها و دروازه تبادل کلید بین خانه

بهره می  بیضوی  باخم  برابر حملات  پروتکل در  این  زپخش،  برد. 

ی آشکار و منع سرویس مقاوم است و  جعل هویت، کلید جلسه 

می پشتیبانی  نیز  را  ناشناسی  و  جلو  به  رو  ولی  امنیت  کند. 

همچنان مشکل کلید سپاری در این پروتکل نیز وجود دارد. این  

کند ولی سربار  پروتکل از سه پیام برای تبادل کلید استفاده می

 پروتکل قبل است.  پردازشی و ارتباطی آن کمتر از  

مشکل کلید سپاری موضوعی بود که در سه پروتکل قبلی حل      

با استفاده از    ]4[نشده باقی مانده بود. برای حل این مشکل در  

خم بیضوی و نگاشت دو خطی یک پروتکل تبادل کلید و احراز  

ی  های سازمان تامین کننده و  سرور   SMهویت انتها به انتها بین  

د که در برابر حملات جعل هویت، مرد میانی، کلید  انرژی ارائه ش 

ی آشکار مقاوم  است و همچنین امنیت رو جلو و ناشناسی  جلسه

کند و همانطور که گفته شد مشکل کلید سپاری  را نیز تامین می 

ندارد. با اینکه این مشکل در این پروتکل رفع شده اما به خاطر  

شی زیادی را به عناصر  استفاده از نگاشت دو خطی، سربار پرداز

می تحمیل  کلید  تبادل  و  هویت  احراز  فرآیند  در  کند. درگیر 

ی تبادل دو  همچنین فرآیند تبادل کلید و احراز هویت به وسیله 

 شود.  پیام انجام می 

هایی تا کنون بحث شد همگی بر اساس رمز نامتقارن  پروتکل     

انجام می  را  احراز هویت خود  و  تبادل کلید  اما در  فرآیند  دادند 

و تابع چکیده ساز یک    XORبیتی،    AES 128با استفاده از    ]5[

می  انجام  فرآیند  این  رمز  طرفه  از  استفاده  دلیل  به  که  شود 
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از   بیشتر  بسیار  پروتکل  این  اجرای  سرعت  و  کارایی  متقارن، 

حافظه  طرح  به  نیاز  رمزمتقارن   از  استفاده  اما  است.  قبلی  های 

ی نا همگام سازی  برای جلوگیری از حملهبرای نگهداری دارد و  

این   دارد.  کلیدها  نگهداری  برای  حافظه  برابر  دو  به  نیاز  کلید 

ی پروتکل در مقابل حملات مرد میانی، جعل هویت، کلید جلسه

های  آشکار، نا همگام سازی کلید مقاوم است و همچنین ویژگی 

ها را دارا  م امنیت رو به جلو، ناشناسی و غیر قابل ردیابی بودن پیا

پیام برای انجام فرآیند تبادل کلید و احراز    4است. این پروتکل از  

 کند.  هویت استفاده می

مقالات   V2Gدر    ی تبادل کلید و حفظ حریم خصوصیدر زمینه

های بسیاری ارائه شده است که در این قسمت به بررسی  و طرح 

یک تبادل کلید و احراز هویت    ]6[پردازیم. در  ها میمورد از آن  3

عاملی  دو  رمزعبور   1سبک  برای    2شامل  کاربر  انگشت  اثر  و 

خودرو شبکه  بین  انرژی  توزیع  شبکه ی  و  الکتریکی  ی  های 

الکتری  انرژی  توزیع  اساس  V2Gکی)هوشمند  بر  که  شد  ارائه   )

کننده  فازی استخراج  می  3ی  با  کار  آن  امنیت  اثبات  و  کند 

 انجام شده است.   4استفاده از اوراکل تصادفی

این در        از  ایجاد  ابتدا ضعف  ]7[پس  های پروتکل قبل شامل 

برابر حملات  5مشکل همزمانی   در  و ضعف  کاربر  ورود  زمان  در 

بیان شد و سپس پروتکلی مشابه    6ازپخش ی بمرد میانی و حمله 

از    ]6[طرح   استفاده  با  نیز  طرح  این  شد.  ارائه  آن  بهبود  برای 

ابزار   و همچنین  غیر رسمی،    AVISPAاوراکل تصادفی  اثبات  و 

شد.   امنیت  و  اثبات  میانی  مرد  حملات  از  جلوگیری  بر  علاوه 

منع  بازپخش و  هویت  جعل  حملات  مقابل  در  پروتکل  این   ،

های امنیت رو به جلو و ناشناسی را  سرویس مقاوم است و ویژگی

 کند.  تامین می

رمزعبور،        شامل  عاملی  سه  هویت  کارت  احراز  و  انگشت  اثر 

برای شبکه   ایده   ]7[در     V2Gهوشمند  این  مطرح شد.  ی کلی 

ارائه  آشوب  طرح  نگاشت  از  استفاده  با  کارا  پروتکل  یک  ی 

بیشتر   که  شد  ارائه  دلیل  این  به  و  بود  یافته  تعمیم  چبیشف 

خم  طرح  روی  ضرب  و  رمزنگاری  سیستم  از  آن  از  قبل  های 

کردند که عملی پر هزینه برای وسایل با منبع  بیضوی استفاده می 

و با استفاده از این سیستم جدید، وسایل با    محدود در شبکه بود

می شبکه  در  محدود  هزینهمنبع  و  انرژی  صرف  با  ی توانستند 

انجام دهند.   را  برای کلید  توافق  و  احراز هویت  کمتری عملیات 

 
1Factor  
2Password  
3Fuzzy Extractor  
4Random Oracle  
5Synchronization  
6 Replay  

اثبات   تصادفی  اوراکل  از  استفاده  با  شده  یاد  پروتکل  بودن  امن 

برابر   در  پروتکل  این  است  ذکر  به  لازم  است.  حملات  شده 

بازپخش، مرد میانی و جعل هویت مقاوم است و ویژگی امنیت رو 

  لازم به ذکر است که  کند.به جلو و حریم خصوصی را حفظ می

فضا، محدودیت  علت  پروتکل مقایسه  به  به  ی  شده  بیان  های 

مشاهده    قابل  شده،  پیوست  تکمیلی  گزارش  در  کامل  صورت 

 خواهد بود.  

 

 Gargویت  آنالیز پروتکل احراز ه  -2  

  ی چهار جز اصل  یبخش دارا   نیخودرو با شبکه ا  یارتباط  ستمیس

اتومب  ستگاهیا،  (EV)یکیالکتر  لیتومبا  ؛باشدیم ،  (CS)  لیشارژ 

 ن یشبکه بلاکچ ،(CAG)  یاطلاعات مرکز   یآور جمع 

بر مبنا   یطراح  ستمیدر س تا    نیبلاکچ  یشده  تلاش شده است 

که در   ییشود و خودروها  ایها مه خودرو   یبرا   یزشی انگ  یساختار

ندارند آن را به    ازیخود ن  یک یمصرف به انرژی الکتر  کیساعات پ

بفروشند و عمل  نیتام  یهاگاه یجا را در    یریگسوخت   اتیانرژی 

خاموش ق  یساعات  پا  متیبا  مراتب  اختلاف    نییبه  دهند.  انجام 

سو   متیق از  شده  داده  پاداش  و  آمده  وجود    یهاگاه یجا  یبه 

فروش سوخت در    متیاز اختلاف ق  ها،ل یسوخت به اتومب  نیتام

برا   یهاساعت  واحد    .شودیم  نیتام  هاگاه یجا  یمختلف 

مرکز   یآور جمع  از   یمعتبر   یهاتراکنش  یاطلاعات  که 

در  نیتام  یهاگاه یجا بلاکچ  شودیم  افتیانرژی  شبکه  در    ن یرا 

م وظ  نیا  نیچنهم  .کندیثبت  و  ثبت  فهیواحد  خوروها  نام 

  ینیرا دارد و به کمک ساختار بلاکچ  بکهمعتبر در ش  یهاواحد 

لازم    .کندیم  جادیا  یکیالکتر  یهاخودرو   نیرا ب  یقیتشو  زمیمکان

احراز   انجام  مراحل  فضا،  محدودیت  علت  به  که  است  ذکر  به 

پروتکل   تحلیل  و  در   Gargهویت  کامل  صورت  به  همکاران  و 

 گزارش تکمیلی پیوست شده، قابل مشاهده  خواهد بود.  
 

 در شبکه   تی مراحل انجام احراز هو  -2-1
به شبکه تا احراز   گاهیجا ایخودرو  کیشبکه از وارد شدن  نیدر ا

معرف  تیهو خودرو   هاگاه یجا  یو  اساسو  مرحله  چهار    یط  یها 

شد خودرو ثبت-2  ،ستمی س  هیاول  یدهمقدار -1  ؛خواهد  و  نام  ها 

هو-3  ،انرژی  نیتام  یهاگاه یجا و  -4  و  دوطرفه  تیاحراز  اجماع 

 تراکنش انجام  

 ستمیس  هیاول  یدهمقدار -2-1-1

هو احراز  مبنا  ستمیس  نیا  تیساختار  ب  یبر  انجام    یضو یخم 

عدد    کیمناسب،    یضویبمرحله خم    نیدر ا  جهیدر نت  شود،یم

. سپس واحد  شودیعدد اول بزرگ انتخاب م  کیخم و    یرو  هیپا

مرکز   یآور جمع  رو  کی  یاطلاعات  کل  ینقطه  عنوان  به    دیخم 
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در    یخصوص آن  ضرب  و  کرده  کلپایه  انتخاب  عنوان  به    دیرا 

 .کندی م  اریخود اخت  ی عموم

 انرژی   ن یتام   یهاگاهی ها و جا نام خودروبت ث-2-1-2

بار   کیانرژی فقط    نیتام  یهاگاه یها و جاخودرو   یمرحله برا  نیا

معتبر به واحد    گاهیآن، خودرو و جا  و به واسطه   ردیگی صورت م

  گاه یو هر خودرو و جا  شودیم  یمعرف  یاطلاعات مرکز  یآور جمع 

پنهان     تیهو  یاطلاعات مرکز  یآورنام از واحد جمع پس از ثبت

 یعموم دیو کل  تیهو  نیچنکند. همی م  افتیدر  یخصوص  دیو کل

شده و بعدا    رهیذخ  یاطلاعات مرکز  یآوردر مرکز جمع  زیها نآن

ا هو  ریمقاد  نیاز  احراز  از   نیا  تیجهت  شبکه  بهره  آن  اجزا  ها 

 گرفته خواهد شد.  

 دوطرفه  تیاحراز هو -2-1-3

اتومب   هاگاه یجا  تیاحراز هو  ندیفرآ انجام    هالیو  در شش مرحله 

  هاگاه یدر جا  یاز ثبت تراکنش سوخت  شیپ  ندیفرآ  نی. اشودیم

اتومب  گاهیجا  تیهو  دییتا  یبرا    گر یکدیدو به    نیا  یو معرف  لیو 

 .ردیگیصورت م

 پروتکل ارائه شده  تیامن  زیآنال  -2-2
دوطرفه در شبکه    تیجهت احراز هو  Garg  پروتکل  ]9[در مرجع  

شبکه  یارتباط با  دار  فیتعر خودرو  قصد  اکنون  است.   میشده 

چالش   یبرخ مطرح    تیرعا  یتیامن  یهااز  را  پروتکل  در  نشده 

 .  میینما

 موجود   یهاحلسرعت و راه  زیآنال -2-1-1

  ینگار رمز   یهااتیعمل  نیبر تراز زمان   یکی  یضویضرب در خم ب

م ارائه شده    یهاو وجود ضرب   باشدی موجود  پروتکل  متعدد در 

 پروتکل خواهد شد.   نیمنجر به کند شدن ا

 کاربران شبکه یمخف  تیهو  یبررس -2-2-2

پا جمع ثبت  انیدر  مرکز  از  شبکه  از  جز  هر  اطلاعات    یآور نام، 

در  تیهو  کی اکندیم  افتیپنهان  در  شده    نی.  تلاش  پروتکل 

ب چه  هر  حفظ  هدف  با  و    هاگاه یجا  یخصوص  میحر  شتریاست 

پنهان    تیهو  کیخود،    یاصل  تیاستفاده از هو  یبجا  هال یاتومب

  نیشده اجزا با ا  همبادل  یهاام یبه هر جز اختصاص داده شود و پ

 .ردیصورت گ  تیهو

 یسپار دیمسئله کل  یبررس -2-2-3

ی احراز هویت یا تبادل کلید که باید در مسئلهیکی از مواردی  

در نظر گرفته شود، عدم تولید تمامی مقادیر مخفی توسط یک 

واحد معتمد است؛ به این خاطر که در صورت لو رفتن اطلاعات  

های مجاز موجود در شبکه به خطر  این واحد امنیت تمامی مولفه 

ای باشد که  نه افتد و بهتر است تبادل این مقادیر مخفی به گومی

هر مولفه واحد معتمد قسمتی از مقادیر مخفی را داشته و پس از  

تبادل اطلاعات با یک دیگر قادر به ساخت مقدار مخفی باشند تا  

   امنیت کل سیستم به خطر نیفتد.

 بررسی فرآیند احراز تازگی پیام در پروتکل  -2-2-4

پیام    1تازگی  در این پروتکل ارائه شده، هر زمان که نیاز به احراز

شود. قرار دادن برچسب  وجود دارد از برچسب زمانی استفاده می

پیام  روی  بر  می زمانی  مبادله  شبکه  در  که  شود، مشکلات  هایی 

می  ایجاد  را  مسئله  بسیاری  آمده،  وجود  به  مشکل  اولین  کند. 

زمان هماهنگ می  2سازی  شبکه  اجزا  به  در  توجه  با  باشد. 

هماهنگ   غیرمتمرکز شبکه  بسیار  بودن  اجزا  بین  زمان  سازی 

 تواند بستر مخاطراتی برای شبکه باشد.  سخت بوده و خود می 

جمع  -2-2-5 مرکز  پردازشی  بار  آوری بررسی 

 اطلاعات برای تشخیص کاربران نامعتبر 

اگر یک خودرویی اقدام به احراز هویت با هویت جعلی یا اشتباه  

چهارم مرحله  تا  شبکه  آن    نماید،  بر  علاوه  شد.  نخواهد  متوجه 

جمع  عملیات واحد  که  است  مجبور  مرکزی  اطلاعات  های  آوری 

بیضوی و چکیده گرفتن را انجام دهد    رمزنگاری ضرب روی خم 

اگر یک یا چند    تا نامعتبر بودن یک کاربری برای او احراز شود.

خودرو دائما درخواست احراز هویت با هویت جعلی ارسال نمایند،  

های  آوری اطلاعات مرکزی دائما مشغول این عملیات د جمع واح

دهی به کابران معتبر  سنگین رمزنگاری شده و عملیات سرویس 

صورت   سرویس  منع  حمله  و  شد  خواهد  مشکل  دچار  نیز 

 گیرد.می

 ها به یکدیگر بررسی احراز هویت تمام بخش   -2-2-6

های ارتباطی به ما نشان  بررسی مقادیر ارسال شده بر روی کانال 

های تامین انرژی تقریبا تمامی مقادیر مخفیانه  دهد که جایگاه می

می ارسال  کانال  روی  را  غیرمخفیانه  میو  اتفاق  این  تواند  کند. 

منجر به آن شود که اطلاعات مهاجم برای احراز هویت به جای  

در نتیجه مهاجم هر زمان که خواست    دیگران را افزایش دهد و

 ها عملیات احراز هویت را انجام دهد. به جای دیگران در جایگاه 

شبکه  شخصی   -2-2-7 در  هویت  احراز  فرآیند  سازی 

 ارتباطی خودرو با شبکه 

شود هر  فاش شدن هر کدام از مقادیر مخفی اجزا شبکه باعث می 

د را در شبکه به  دیگر را دارد، خو  کس که مقادیر مخفی کاربران 

 
1Freshness  
2ynchronizationSime T  
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ای که منافع دیگران  ها معرفی سازد. این اتفاق در شبکه جای آن 

می  خطر  به  هویت  جعل  نمی با  قبول  قابل  اصلا  در  افتد  باشد. 

سازی نماییم تا در هر مرحله احراز  هایی پیادهنتیجه باید مکانیز 

هویت شخصی سازی شود و مهاجمین صرف دستیابی به برخی  

محرمانه   طراحی  مقادیر  هویتی  جعل  حملات  نتوانند  کاربران 

 نمایند. 

 

در ارتباطات خودرو با  تیارائه پروتکل احراز هو   -3

 شبکه
 ه ینقل  لهیارتباط وس  یبرا   تیپروتکل احراز هو  کیبخش    نیا

م ارائه  را  شبکه  امیده  یبه  احراز    نی.  پروتکل  اساس  بر  مدل 
[ آورده شده است، اما  7ارائه شده در مرجع ] دیو توافق کل تیهو

  باشد یم  تیاحراز هو  یحل برابا توجه به آن که هدف ما ارائه راه 
  ی . اجزا میارا حذف کرده   پروتکل  د یبخش توافق کل  ر ییتغ  یبا کم

کاربر   نیا رابط  کاربر،  شامل  همراه،    یمدل  تلفن  دستگاه  با 
اتومب  ستگاهیا واحد   (CSj)  لیشارژ  کاربرد  یمرکزو    ی خدمات 

(CAG)  و  باشدیم نام کاربر  ارائه شده دو مرحله ثبت  . در مدل 
 .میگذاری متقابل را جهت ارائه خدمت پشت سر م  تیاحراز هو

 نام کاربر مرحله ثبت   -3-1

برا  ن  افتیدر  یهر کاربر  از شبکه  فاز ثبت  ازیخدمات  تا  نام  دارد 
نزد    هیاول مراحل    کیدر    CAGرا  بگذارد.  سر  پشت  امن  کانال 

 است:    رینام کاربران به صورت زثبت
ا .1 از طر  نیدر  کاربر  شناسه  کی  قیمرحله  امن    کانال 

(IDu)  یخود را برا  CAG  نام  به عنوان درخواست ثبت
 .  کندی ارسال م

ن  نیا  CAGمرحله دوم    رد .2 را  پا  زیکاربر  داده    گاهیبه 
نام و شناسه گم  کیکاربر    یو برا  کندیخود اضافه م

  SIDمجموعه  کی( و یخصوص دی)کلیمقدار مخف کی
تحو  دیتول م  لیو    ر یمقاد  نیا  نیچنهم  دهد،ی خودرو 

مقادشوندیم  رهیذخ  زین  CAGدر    یزمان  SID  ری. 
م و    شودی استفاده  خودرو  بودن    CAGکه  سنکرون 

 خود را از دست دهند.  

 CAGمرحله دوم از    ریمقاد  افت یخودرو هم بعد از در .3
پسورد و رمز اثر انگشت خود را اعمال کرده و    ریمقاد

 . دینمای م  رهی ذخ  ریمقاد  ریدر کنار سا

 

 احراز هویت مرحله  -3-2
اول از انجام مراحل  پنهان و    ریو اختصاص دادن مقاد  هیپس 

  ت یوارد مرحله احراز هو  توانیم  CAGهماهنگ شدن خودرو و  
 شد.  CSو    CAGدو طرفه خودرو با  

.  دینمایخودرو پسورد و اثر انگشت خود را وارد م .1
درست به  ورود  مراحل  شود،    یاگر    یعنیانجام 

هو احراز  و  درست  تیپسورد    شود، انجام    یبه 
کل و    یخصوص  دیمقدار  شده  روز  به  خودرو 

. پس از  شودی م  دیشناسه ماسک شده خودرو تول
خودرو  دیتول پنهان  برا   B_1  امیپ  شناسه    ی را 

 .  کندی و ارسال م  دی خود تول  تیاحراز هو

بعد  .2 مرحله  برا   یافتیدر  ریمقاد  CS  یدر    ی را 
هو م  CAGبه سمت    تیاحراز  در کندیارسال   .

  ی عدد تصادف  کی  ،یتازگ  حرازا   یبرا   ری مقاد  نیا
 .  شودیداده م  ریتاث  شود،یم  دیتول  CSکه توسط  

بررس  .3 به  دارد  اختصاص  سوم  اطلاعات    یمرحله 
ا  CAGبه    یارسال در صورت صحت    اطلاع   نیو 

تول  یبرا  طیبل  کی دهنده  درخواست    د یخودرو 
 .  شودیم

هو  طیبل  دی تول  یبرا 0 .4 احراز  به    ت یو  خودرو 
.  شودیروز مخودرو به   نامابتدا شناسه گم  گاه،یجا

شناسه  از  استفاده  با  در    یهاسپس  شده  ثبت 
بلمرحله ثبت  و    گاهیجا  یبرا   تیاحراز هو  طینام 

  ام یپ  گاهیمرحله جا  نی. در اشودی م  دی خودرو تول
  ی او به گونه  کندیم  یرا بررس  CAGاز    یافتیدر

. پس  شودیم   تیاحراز هو  گاهیچا  یسرور هم برا 
خودرو    یبرا   CAGکه    یامیگاه پیاتفاق جا  نیاز ا
 .دهدی خودرو م  لیکرده است را تحو  دیتول

پ   .5 بررس  یافتی در  امیخودرو  در    دینمای م  یرا  و 
جا صحت،  احراز    یبرا  CAGو    گاهیصورت  او 

قادر جز آن  کس چیچرا که ه  شوندیم  تیهو ها 
 نبودند.    تیاحراز هو  امیبه ساخت پ

 . آمده است  1کاربر در شکل    تیمرحله احراز هو  اتییجز
 

 

ی احراز هویت متقابل در پروتکل ارائه شده مرحله 1 شکل
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 ی ابیو ارز جیارائه نتا  -4

 یتیامن  یها   یویژگ  ی سهیمقا -4-1
ا و  نیدر  پ  یتیامن  یهایژگیقسمت  و    یشنهاد یپروتکل 
همکارانش  Gargپروتکل   نت  یبررس  ]9[  و  و  است    یجه یشده 

  راداتی ا  یتمام  یشنهادیاست که پروتکل پ  نیاز ا  یحاصل حاک
اما همچنان در مورد    سازدیرا برآورده م   Gargموجود در پروتکل  

 چالش وجود دارد.  یسپار  دیکل  یمسئله

 ی تیامن یهایژگ یو یسهیمقا 1جدول 

پروتکل پیشنهادی  های امنیتیویژگی

 ما 

پروتکل پیشنهادی 

Garg  و همکاران 

 T F ی بازپخش حمله

 T F جعل هویت  یحمله

 T T حمله ی مرد میانی

 T F ی منع سرویس حمله

 T F حفظ ناشناسی

احراز هویت دو طرفه  

 هاتمام مولفه 
T F 

 F F مشکل کلید سپاری

 T F امنیت رو جلو 

T  : گفته   یتیامن  یژگیو  ایکرده    یر یگفته شده جلوگ  یاز حمله
 .  کندیشده را فراهم م

F  : گفته   یتیامن  یژگیو  اینکرده    یریگفته شده جلوگ  یاز حمله
 .کندیشده را فراهم نم

 ی و ارتباط  یسربار پردازش  یسهیمقا -4-2
پردازش  یبررس  یبرا  ارتباط  یسربار  اطلاعات    یو  از  استفاده  با 

در   محاسبه ]7[موجود  به  پردازش  ی،  ارتباط  یسربار  دو    یو 
نت و  پرداخته شده است  ا  یجهیپروتکل  از  محاسبات،    نیحاصل 

و    یسربار پردازش  ینهیرا در هر دو زم  یشنهادیپروتکل پ  یبرتر
  ی شنهادیکه پروتکل پ  است. لازم به ذکر  کندی اثبات م  یارتباط
پ  ینهیدر زم برا  یهاام یتعداد  احراز    ندیانجام فرآ  یمبادله شده 

تبادل    5و همکاران با    Gargاز پروتکل   امی پ  4با تبادل    زین  تیهو
 دارد.   یعملکرد بهتر   امیپ

 
 ]7[محاسبه شده در  یپردازش ینه یهز: 1  شکل

 
 ]7[محاسبه شده در  یپردازش ینهیهز: 2شکل  

 و همکاران  Gargو پروتکل  یشنهادیپروتکل پ یسهیمقا: 2جدول 

Communicational 

Cost(bits) 
CS/CAG EV Schemes 

2752 

4 𝑇𝐸𝐶𝑀

+ 6 𝑇𝐻    
= 21.62𝑚𝑠 

1 𝑇𝐸𝐶𝑀

+ 3 𝑇𝐻    
= 10.292𝑚𝑠 

Garg et 

al. 

2176 
9 𝑇𝐻   

= 0.108𝑚𝑠 

1 𝑇𝐵𝑖𝑜_𝑅𝑒𝑝

+ 7 𝑇𝐻    
= 0.148𝑚𝑠 

Ours 

 یقاتی تحق  یهانهیمانده و زم  ی باق  یهاچالش   -5
 ندهیآ

اشاره    یتیامن  یهایژگ یو  یسهیهمانطور که در بخش مقا
  یسپار   دیما بحث کل  یشنهادیاز مشکلات پروتکل پ  یکیشد،  

را    یسپار  دیبه کل  یعدم وابستگ  یژگیکه و  یپروتکل  جادیاست و ا
از مسائل چالش    یکیباشد    ز یحال سبک ن  نیداشته باشد و در ع

  یاز رمزنگار   یشنهادیحوزه خواهد بود. در طرح پ  نیا  زی برانگ
  زینامتقارن ن  یاز رمزنگار  توانی متقارن استفاده شده است اما، م
استفاده از    ایانتقال بار    کیاستفاده کرد و با استفاده از تکن

  یهانسبت به طرح   یتر و کاراترسبک   یهانگاشت آشوب طرح 
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